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Taller Regional de Entrenamiento para Técnicos en Seguridad Informatica

Bogota, Colombia

Horario Martes 23 Miércoles 24 Jueves 25 Viernes 26
08:00 a 08:15 Acreditaciones Capitulo Il - Puesta en Capitulo IV - Puesta en Introduccién a la sesidn de trabajo
) ) comun, discusion de comun, discusion abierta del
Bienvenida por parte del tipologias mas adecuadas Manual
Director del Proyecto AMPARO,
NAP y CCIT.
Evolucién de la inseguridad
08:15a 10:15 Presentacion de objetivos del Capitulo lll - Descripcion de Taller Manejo de Informacién informatica.
taller. Eduardo Carozo, Director funciones al interior de un sensible - Presentacion por Medios de almacenamiento y
del Proyecto AMPARO CSIRT - Presentacion por experto sus caracteristicas.
experto Conceptos basicos de sistemas
de archivo.
10:15 a 10:30 Coffe break Coffe break Coffe break Coffe break
Fundamentos de informética forense.
10:30 a 12:00 Capitulo | - Lineamientos Capitulo Ill - Descripcion Taller Gestion de Incidentes | Recoleccion y anélisis de informacion
para la Formacién de un CSIRT - de funciones al interior de un - Phishing - Presentacion por volatil y no volatil.
Presentacion por experto CSIRT - Presentacion por experto Técnicas antiforenses. ;
Retos emergentes para los informati-
experto
cos forenses.
12:00 a 13:00 Almuerzo Almuerzo Almuerzo Almuerzo
13.00 a 13:15 Capitulo | - Puesta en Capitulo Ill — Descripciéon Taller Gestion de Incidentes | Presentacion del taller
comun, discusion del Manual de funciones al interior de un - Phishing - Presentacion por
CSIRT - Presentacién por experto
experto
. . , - ., . Conceptos del analisis forense, frente a
13:15a 15:15 Mesa .redgnda de mttt-rcar.nblo de CaplFqu \% - Politicas de Taller G.estlon de InC|d§ntes | su  entorno, y  herramientas
experiencias - Legislacion en Gestion de Riesgos en un - Phishing - Presentacion de (conceptos).
Colombia y los paises de la region. CSIRT - Presentacion por equipos Protocolo general del anélisis forense
experto digital, basado en la guia que
realizamos (el protocolo).
15:15a 15:30 Coffe break Coffe break Coffe break Coffe break
. . i . . » . Practica de construccion de
15:30a 17:15 Capitulo Il - Tipologias de CapIFllﬂO \% - Politicas de TaI.Ier'Gestlop de Incidentes | - arlianics de remladin aE
Centros de Respuesta — Presenta. Gestion de Riesgos en un Phishing - Cierre por experto evidencia en entornos windows
cién por experto CSIRT - Presentacion por (Tu lab).
experto Anélisis de resultados
17:15a 17:30 Conclusiones y cierre del eventos
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